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254. Anhang Ill zur Haus- und Benitzungsordnung der Leopold-Franzens-

Universitat Innsbruck

Das Rektorat der Leopold-Franzens-Universitat Innsbruck erlasst auf Grund des § 22 Abs. 1
Universitatsgesetz 2002 nachstehenden Anhang zur Haus- und Benltzungsordnung, kundgemacht
im Mitteilungsblatt vom 16.02.2009, 25. Stiick, Nr.131:
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Anhang llI

Benltzungsordnung des Zentralen Informatikdienstes (ZID)

Geltungsbereich, Benltzungsregelungen

Die Benutzungsordnung des ZID regelt die Bedingungen, unter denen die IT-Dienste des ZID
genutzt werden kbénnen.

Sie qilt fur

1. alle IT-Einrichtungen und -Dienste, fur die der ZID zusténdig ist und deren Benutzerinnen
und Beniitzer,

2. direkt oder indirekt an das Datennetz der Universitdt Innsbruck angeschlossene IT-
Einrichtungen und deren Benutzerinnen und Benutzer, sofern diese IT-Einrichtungen und
-Dienste des ZID benutzen.

Zur Sicherstellung eines reibungslosen Betriebs und zur effektiven Nutzung von IT-Diensten
veroffentlicht der ZID konkretisierende Benltzungsregelungen und Benitzungsanleitungen,
die laufend den Erfordernissen angepasst werden.

Definitionen
Der Zentrale Informatikdienst (ZID) ist eine Dienstleistungseinheit gemaf 8 15 Abs. 2 Z 19
des Organisationsplans der LFU Innsbruck. Er ist der Betreiber des INNET und der zentralen
IT-Infrastruktur fur die Informations- und Datenverarbeitung der Universitat Innsbruck.

Das INNET ist die Infrastruktur fur die Datenkommunikation an der Universitat Innsbruck.

Ein Dienst ist eine IT-Funktionalitdt, die von einem IT-System anderen IT-Systemen oder
Benutzerinnen und Benlitzern zur Verfigung gestellt wird.

Server sind IT-Systeme, die Dienste zur Verfiigung stellen.

System/Serverbetreiberin ist jene Organisationseinheit, welche fir ein IT-System zustandig
ist.

System/Serverbetreuerin oder System/Serverbetreuer ist jene Person, welche ein System
beziehungsweise einen Server betreut.

Eine Benltzung ist jeder Vorgang, der eine Datenubertragung oder -verarbeitung im
Geltungsbereich der Benltzungsordnung des ZID bewirkt.
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Eine indirekte Benutzung liegt vor, wenn die Endpunkte der Kommunikation auf3erhalb des
INNET liegen und das INNET nur als Transit-Netzwerk genutzt wird. In diesem Fall gelten nur
die zutreffenden Regelungen.

Eine Benltzerin oder ein Benltzer ist eine natirliche Person, die im Rahmen einer
Benitzungsbewilligung eine Datenlbertragung oder —verarbeitung vornimmt.

Begrindung und Inhalt der Beniitzung

Voraussetzung fir die Benitzung ist die Erteilung der Beniitzungsbewilligung durch den ZID.
Ausgenommen sind bestimmte, gesondert zu regelnde Nutzungssituationen (z.B. anonyme
Nutzung).

Uber den Antrag auf Erteilung der Benutzungsbewilligung entscheidet die Leiterin oder der
Leiter des ZID. Die Nutzung eines IT-Dienstes kann insbesondere aus Datenschutz- und
Kapazitatsgriinden versagt werden oder wenn der Nutzungszweck nicht mit den Aufgaben
oder den Zielen der Universitat Innsbruck vereinbar ist. Uber einen Einspruch bei negativer
Behandlung des Antrages entscheidet das Rektorat.

Auftraggeberin fir eine Benltzung ist jene Organisationseinheit der Universitat Innsbruck oder
sonstige juristische oder nattrliche Person, welche eine natirliche Person als Bentitzerin oder
Benitzer erméchtigt, in ihrem Namen mit der Universitat Innsbruck ein Benltzungsverhaltnis
einzugehen. Fir Studierende der Universitét Innsbruck gilt ein Globalauftrag des Rektorats als
gegeben.

Zur Benitzung sind insbesondere berechtigt:

1. Universitatsangehdrige der Universitat Innsbruck im Sinne des 8§ 94 Universitatsgesetz
2002 im Rahmen der Rechte und Pflichten, die sich aus dem gesetzlichen Auftrag der
Universitat Innsbruck gemaf § 1 Universitatsgesetz 2002 ergeben;

2. Benltzerinnen oder Benitzer, die keine Universitatsangehorige sind und deren
Auftraggeberin oder Auftraggeber eine Organisationseinheit der Universitat Innsbruck
oder eine sonstige, beziglich der IT-Dienste des ZID auf Grund einer Anordnung des
Rektorats einer Organisationseinheit der Universitat Innsbruck ganz oder nur bezuglich
bestimmter Leistungen gleichgestellte juristische oder natirliche Person, ist;

3. externe Dienstleister fur die Universitat Innsbruck, sofern die Benltzung im Rahmen
dieser Dienstleistungsaktivitaten (z.B. Wartung) erfolgt;

4. Partner im Rahmen eines Forschungsprojektes der Universitat Innsbruck;

5. Benutzerinnen und Benutzer, die Angehdrige einer anderen Osterreichischen Universitat
oder einer Partneruniversitat der Universitat Innsbruck sind, sofern die Benitzung im
Zusammenhang mit universitaren Aufgaben im Bereich der Universitét Innsbruck erfolgt;

6. weitere Personen, deren Beniitzung durch gesonderte Vereinbarungen zu regeln ist.

Die Leiterin oder der Leiter des ZID kann in der Benitzungsbewilligung die Benitzung auf
bestimmte Dienste und Dienstkategorien im Hinblick auf die Benutzergruppe und die mit der
Benlitzung zu erledigenden Aufgaben einschréanken.

Beendigung des Benltzungsverhaltnisses

Das Benutzungsverhaltnis insgesamt oder bezlglich einzelner IT-Dienste endet

1. auf Antrag der Benutzerin oder des Bendtzers;

2. nach Ablauf der Benitzungsbewilligung, Uberschreitung eines allfalligen
Leistungsbudgets oder Abmeldung der Benltzung durch die Auftraggeberin oder den
Auftraggeber;

3. nach Nichtinanspruchnahme eines Dienstes lber einen Zeitraum von langer als einem
Jahr;

4. nach Wegfall der Rechtsgrundlage fiir die Bentitzung;

5. wenn ein IT-Dienst vom ZID nicht mehr angeboten wird;
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6. durch Ausschluss von der Benitzung gemall 8 10 Abs 2 der Haus- und
Benutzungsordnung der Universitat Innsbruck.

Kommunikation mit Benitzerinnen und Benitzern

Der ZID verwendet fir Nachrichten an einzelne Benitzerinnen oder Benitzer, fir
Verlautbarungen und Verdéffentlichungen ein jeweils geeignetes Medium.

Bei Unterbrechung der Verfuigbarkeit, Anderung oder Einfilhrung von IT-Strukturen und IT-
Diensten informiert der ZID die davon betroffenen Beniitzerinnen und Benltzer in geeigneter
Form. Dies gilt insbesondere auch flr Wartungs- und Installationsarbeiten des ZID, die den IT-
Betrieb voraussichtlich erheblich beeintrachtigen.

Die Verantwortung fir die Zurkenntnisnahme dieser Informationen und Nachrichten liegt bei
der Benutzerin oder dem Benutzer.

Bei Unstimmigkeiten beziglich der Benlitzung hat sich die Benltzerin oder der Benitzer an
den ZID zu wenden.

Datenhaltung, Datensicherung

Schlie3t das Angebot eines IT-Dienstes eine Datenhaltung durch den ZID ein, informiert
dieser die Benutzerinnen und Benltzer Uber die Gegebenheiten der Datenhaltung und
Bedingungen fir eine allfallige Loschung von Daten durch den ZID.

Durch Ablegen von Daten in einem der Datensicherung unterliegenden Bereich willigt die
Beniitzerin oder der Benitzer in deren Sicherung ein. Dies schliel3t auch einen allfalligen
Fortbestand der Daten (z.B. auf Sicherungsmedien) nach expliziter Loschung der Daten durch
die Benltzerin oder den Benltzer oder die Betreiberin oder den Betreiber ein.

Die vom ZID allenfalls angebotene oder durchgefiihrte Datensicherung ist eine MalRnahme zur
guantitativen Verbesserung der Datensicherheit. Die Letztverantwortung fir die
Datensicherheit liegt jedoch bei der jeweiligen Bentitzerin oder dem jeweiligen Benltzer.

Der ZID raumt der Benltzerin oder dem Benltzer nach Beendigung des
Benitzungsverhéltnisses sechs Monate zur Ubernahme weiterhin benétigter Daten ein.
Danach kann der ZID die Daten l6schen.

Ordnungsgemale Benltzung

Die Benutzerin oder der Beniitzer hat das Recht, alle angefuhrten Dienste des ZID in dem fur
die Bearbeitung ihrer oder seiner Aufgaben erforderlichen und mit der Aufrechterhaltung eines
rationellen Betriebes vereinbaren Ausmal? in Anspruch zu nehmen.

Die Bendutzerin oder der Benitzer ist verpflichtet, die IT-Einrichtungen und -Dienste sorgféltig,

verantwortungsvoll und wirtschaftlich zu nutzen. Insbesondere hat sie oder er

1. fremde Daten ohne ausdriickliche Einwilligung der Eigentimerin oder des Eigentiimers
weder einzusehen, zu modifizieren oder zu entfernen. Das Vorhandensein einer
Zugriffsmaoglichkeit allein stellt noch keine solche Einwilligung dar.
Wenn zu vermuten ist, dass Gewéahrung von Schreib- oder Lesezugriff auf Irrtum oder
Versehen beruht, ist dies der Eigentimerin oder dem Eigentimer zu melden.

2. Dritten keine IT-Dienste und —Einrichtungen zuganglich zu machen, deren Benltzung nur
fur Benltzerinnen und Benitzer gemaf 8§ 3 Abs 4 vorgesehen ist.

3. seine Zugriffsberechtigungen bestmaoglich zu schiitzen.
Die Verwendung der Zugangsinformationen anderer und die Weitergabe von
Zugangsinformationen ist untersagt.
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Bei projektbezogenen Benitzerkennungen kann ausschlie3lich durch die verantwortliche
Benltzerin  oder den  verantwortlichen  Benltzer eine  Weitergabe  der
Benutzerinformationen erfolgen.

4. den ZID bei der Untersuchung und Verhinderung von unzuldssigen Bentltzungen oder
Schaden zu unterstitzen. Sie oder er ist verpflichtet, diesbezlgliche bedenkliche
Aktivitaten dem ZID zu melden.

Eine regelwidrige Benltzung von Computersystemen, IT-Diensten und der IT-Infrastruktur

liegt insbesondere dann vor, wenn durch die Beniitzung

1. die 6ffentliche Ordnung und Sicherheit oder die Sittlichkeit gefahrdet oder gegen Gesetze
verstol3en wird,

2. die Benitzungsordnung, Benltzungsregelungen oder Beniltzungsanleitungen des ZID
nicht eingehalten werden,

3. eine grobe Belastigung oder Verédngstigung anderer Beniitzerinnen und Benitzer bewirkt
wird oder

4. das Ansehen der Universitat Innsbruck geschadigt wird.

Der ZID kann, unter Wahrung der Vertraulichkeit und des Schutzes der Personlichkeitsrechte
der Benltzerinnen und Benutzer, alle angemessenen MaRRnahmen ergreifen, die fir einen
gesicherten und ordnungsgemafien Betrieb der IT-Infrastruktur, die Ressourcenplanung, die
Wahrung der IT- und Datensicherheit und die Verhinderung, Feststellung und Verfolgung
missbrauchlicher Aktivitaten erforderlich sind.

Erfasste schutzwiirdige Daten und Untersuchungsergebnisse werden vom ZID ausschlieflich
zweckgemal zu verwendet, vertraulich behandelt und nur in Entsprechung einer gerichtlichen
Anordnung weitergegeben.

Verantwortlichkeiten fur IT-Systeme und Daten
Die Verantwortlichkeit fur IT-Systeme und IT-Dienste liegt beim System/Serverbetreiber.
Ermdglicht ein Dienst einer Benitzerin oder einem Beniitzer das Einbringen von Informationen
(z.B. Datenhaltung, Web- und Maildienste, 6ffentliche Foren), so liegt die Verantwortlichkeit
bei der Person, die die Informationen einbringt. Der Betreiber des Dienstes hat
sicherzustellen, dass die Benltzerin oder der Benltzer in geeigneter Weise identifiziert
werden kann. Dies kann etwa in Form einer Registrierung und Validierung oder durch
Aufzeichnung der dafiir notwendigen Verbindungsdaten erfolgen.
Die IT-Systeme und -Dienste sind gegen unbefugte Benitzung abzusichern.

Es sind die notwendigen Malinahmen zur Wahrung von Authentizitat, Integritat, Verfigbarkeit
und Vertraulichkeit der Daten zu treffen.

Fir das Rektorat:

Univ.-Prof. Dipl.-Ing. Dr. Arnold Klotz

Vizerektor fur Infrastruktur




